INFORMACJA DLA PACJENTOW
dotyczaca incydentu bezpieczenstwa w systemach MyDr
Szanowni Panstwo,

informujemy, ze firma MyDr sp. z 0.0. z siedzibg w Warszawie, bedgca dostawcg
systemoéw informatycznych wykorzystywanych przez naszg placéwke medyczng (NZOz
Evita Sp. z 0.0.) , poinformowata o wystgpieniu incydentu cyberbezpieczenstwa
bedacego wynikiem celowego, zewnetrznego dziatania o charakterze przestepczym.

Z informacji przekazanych przez MyDr wynika, Ze incydentem zostata objeta czesc
danych przetwarzanych w systemach tego dostawcy. MyDr prowadzi obecnie
szczegbtowq analize zdarzenia, ktérej celem jest ustalenie m.in. zakresu danych objetych
incydentem oraz klientéw, ktérych zdarzenie dotyczy.

Na chwile obecng nie otrzymalismy potwierdzenia, ze incydent objat dane
osobowe pacjentow naszej placowki. Nie ma rowniez obecnie podstaw do
stwierdzenia, ze dane konkretnego pacjenta zostaty ujawnione lub wykorzystane
przez osoby nieuprawnione.

Ze wzgledu na charakter zdarzenia oraz mozliwos¢, ze mogto ono dotyczy¢ danych
przetwarzanych przez MyDr na rzecz naszej placéwki, zdecydowalismy sie
poinformowaé Panstwa o zaistniate] sytuacji.

Co robimy?

Monitorujemy rozwdj sytuacji oraz oczekujemy od MyDr na przekazanie informaciji
pozwalajgcych jednoznacznie ustali¢, czy incydent objgt dane przetwarzane w zwigzku z
dziatalnoscig naszej placéwki, a jezeli tak — jakich oséb i jakiego zakresu danych dotyczyt.

Po uzyskaniu takich informacji dokonamy odpowiedniej oceny zdarzenia i podejmiemy
dziatania wymagane przepisami dotyczgcymi ochrony danych osobowych.

O istotnych ustaleniach oraz dalszym rozwoju sytuacji bedziemy Panstwa
informowaé. Jezeli zostanie potwierdzone, ze incydent dotyczyt danych naszych
pacjentéw i bedzie wymagat podjecia przez Panstwa okreslonych dziatan,
przekazemy odpowiednie informacje oraz zalecenia.

Co warto zrobic¢?

Na obecnym etapie nie ma potrzeby podejmowania pochopnych dziatani. Niezaleznie
jednak od opisanego incydentu zachecamy do stosowania podstawowych zasad
bezpieczennstwa, ktdére ograniczajg ryzyko nieuprawnionego wykorzystania danych
osobowych:



* warto miec zastrzezony numer PESEL — jest to dobre rozwigzanie
prewencyjne niezaleznie od obecnego incydentu. Zastrzezenia mozna
dokonaé m.in. za
posrednictwem aplikacji lub serwisu mObywatel, a w razie potrzeby mozna je
czasowo cofngé;

* nalezy stosowac unikalne i silne hasta — nie nalezy uzywac tego samego hasta w
kilku réznych serwisach;

e nalezy korzystac z uwierzytelniania wielosktadnikowego (MFA/2FA) wszedzie
tam, gdzie jest ono dostepne;

* nie nalezy przekazywac haset, kodéw SMS, koddéw BLIK ani innych danych
stuzgcych do uwierzytelnienia, nawet jezeli osoba kontaktujgca sie twierdzi, ze
reprezentuje bank, placdwke medyczng, urzad lub inng znang instytucje;

* nalezy zachowac szczegblng ostroznos¢ wobec wiadomosci SMS, e-maili i
potaczen telefonicznych, zwtaszcza dotyczacych wizyt, recept, skierowan,
wynikéw badan, ptatnosci lub koniecznosci ,pilnego potwierdzenia”
albo

»aktualizacji” danych;

e nie nalezy klika¢ w podejrzane linki i nie nalezy otwiera¢ nieoczekiwanych
zatgcznikdw — w razie watpliwosci nalezy skorzystac z oficjalnej strony, aplikacji
lub oficjalnego numeru telefonu danej instytucji;

* nalezy pamietaé, ze sam fakt, iz osoba kontaktujgca sie zna czes¢ danych
ktérymi sie postuguje, nie potwierdza jej wiarygodnosci;

* nalezy zwraca¢ uwage na nietypowa aktywnos¢ na kontach internetowych,
poczcie elektronicznej oraz rachunkach bankowych i niezwtocznie reagowaé na
nieznane logowania, operacje lub préby zmiany haset.

W przypadku otrzymania podejrzanej wiadomosci lub telefonu, w ktérym kto$ powotuje
sie na naszg placowke, rekomendujemy przerwanie kontaktu i samodzielne
skontaktowanie sie z placdwka za posrednictwem oficjalnych danych kontaktowych.

Powyzsze zalecenia majg charakter prewencyjny i nie oznaczajg, ze wskazane
rodzaje danych — w szczegdélnosci numer PESEL, hasta lub dane dostepowe —
zostatly objete incydentem.

Na biezgco monitorujemy sytuacje i bedziemy informowaé Panstwa o nowych, istotnych
ustaleniach dotyczgcych incydentu.
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